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Resumo

O objetivo do trabalho foi realizer uma resenha académica e critica de um artigo
cientifico internacional, publicado no periédico Computer and Information Sciences.
A obra original foi publicada em lingua inglesa, em periédico indexado na Plataforma
ScienceDirect, que possui um conjunto de 3.800 revistas cientificas, publicadas pela
base de dados Elsevier. O escopo do desse journal abrange as seguintes areas
relacionadas as Ciéncias Sociais Aplicadas: Big Data, Bioinformatica, Computacao
em Nuvem, e-Business, e-Learning, Seguranca da Informacao, Internet das Coisas,
Aprendizado de Maquina, Redes Sociais, entre outras. Por que publicar resenhas?

Resenhas sdo o6timos instrumentos cientificos ageis e analiticos para produzir,
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socializar e compartilhar materiais de estudo instrutivos para os ambientes
académicos e profissionais, destacando pontos principais de uma obra,
economizando recursos de seus leitores (Calvosa, 2022; 2021). Uma resenha
académica e critica visa interpretar uma publicagao bibliografica ou cientifica com o
objetivo de gerar discussdes, insights, ou mesmo, a decisdo de consumo da prépria
obra original (Calvosa, 2020). Como contribuigdo tedrica, sugere-se que o artigo
original seja utilizado como material de apoio, em sala de aula, na graduagao ou na
pos-graduagéao, para suporte complementar em aulas teéricas, dindmicas de grupo,
casos de ensino ou exercicios que envolvam as subareas: Sistemas de Informacao,
e-Learning ou Computagcdo. Como contribuigdo pratica, a metodologia de SLR,
apresentada no artigo, podera ser uma ferramenta valiosa para a elaboragao de
trabalhos de conclusdo de curso ou elaboragéo de artigos, por exemplo, ao auxiliar

pesquisadores por meio de um modelo de verificagdo de informacgdes confiaveis.

Palavras-chave: Aprendizado de Maquina; Internet das Coisas; Seguranga da

Internet das Coisas; Sistemas de Informacao.

Abstract

The aim of this work was to conduct an academic and critical review of an
international scientific article published in the journal Computer and Information
Sciences. The original work was published in English, in a journal indexed in the
ScienceDirect Platform, which has a set of 3,800 scientific journals published by the
Elsevier database. The scope of this journal covers the following areas related to
Applied Social Sciences: Big Data, Bioinformatics, Cloud Computing, e-Business,
e-Learning, Information Security, Internet of Things, Machine Learning, Social
Networks, among others. Why publish reviews? Reviews are excellent agile and
analytical scientific instruments for producing, socializing and sharing instructive
study materials for academic and professional environments, highlighting the main
points of a work, saving resources for its readers (Calvosa, 2022; 2021). An
academic and critical review aims to interpret a bibliographic or scientific publication
with the aim of generating discussions, insights, or even the decision to consume the

original work itself (Calvosa, 2020). As a theoretical contribution, it is suggested that
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the original article be used as support material, in the classroom, in undergraduate or
graduate courses, for complementary support in theoretical classes, group
dynamics, teaching cases or exercises involving the subareas: Information Systems,
e-Learning or Computing. As a practical contribution, the SLR methodology,
presented in the article, could be a valuable tool for the preparation of course
completion papers or the preparation of articles, for example, by assisting

researchers through a model for verifying reliable information.

Keywords: Machine Learning; Internet of Things; Internet of Things Security;

Information Systems.

A obra original foi elaborada por cinco autores. A primeira, Ghada AL
Mukhaini, possui mestrado pela Universidade de Sydney (Australia). Ela é
professora do Departamento de Tecnologia da Informagcdo na Universidade de
Tecnologia e Ciéncia Aplicada em Sur (Oma). Suas pesquisas cientificas sao
voltadas a seguranga cibernética e a aplicagdo de aprendizado de maquina e
técnicas de inteligéncia artificial para mitigar ameagas de seguranga. O segundo,
Mohammed Anbar, € mestre em tecnologia da informacao pela Universiti Utara
Malaysia (Malasia). Ele é professor sénior da Universiti Sains Malaysia — USM
(Malasia), especializado em seguranga de redes e ciberseguranga, com foco em
ataques de negacdo de servigo distribuido (DDoS). O terceiro, Selvakumar
Manickam, possui doutorado em Ciéncia da Computacao pela USM, especialista em
segurancga de redes, ciberseguranga, DDoS, criptografia e Internet das Coisas (loT).
Ele atua como professor dessa instituicdo e pesquisador do Centro Nacional
Avancado de IPv6. O quarto autor, Taief Alaa Al-Amiedy, € mestre em engenharia da
Internet pela USM, especializado em inteligéncia artificial (I1A) aplicada a seguranca
cibernética. As suas atuais pesquisas cientificas sdo sobre Comunicacdo Médvel e
Seguranga de Rede. O ultimo autor, Ammar Al Momani, é doutor em Engenharia de
Redes e Segurangca Cibernética pela USM e professor na Al-Balga Applied
University (Jordania). Ele destaca-se em pesquisas cientificas nas areas de

cibersegurancga, IA, loT e computagdo em nuvem.

Como o foco principal da obra é a seguranga de redes loT e a detecgao de

intrusdes nessas redes, foi concluido como essencial a explicagao do conceito de
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Internet das Coisas, para a melhor compreensao do trabalho. Conforme Al
Mukhaini e colaboradores (2024), IoT € uma rede de dispositivos fisicos equipados
com tecnologias que permitem a transferéncia de dados e comunicagdes entre si e
com outros dispositivos conectados a Internet. No contexto de informacgdes
interligadas, torna-se relevante explorar a tecnologia da IA para promover o
desenvolvimento da rede e de sua segurancga. Além disso, o Aprendizado de
Maquina, um subconjunto da IA, é composto por métodos e algoritmos que
permitem automaticamente o aprendizado a partir de grandes conjuntos de dados
usando modelos matematicos (Al Mukhaini et al., 2024). O que traz autonomia,
eficiéncia e seguranca ao sistema de rede loT, proporcionando melhoria continua.
Sistemas Integrados tem sido usados nas organizacdes e nas Ciéncias Sociais
Aplicadas, com foco académico, com o objetivo de melhorar a gestdo e o
planejamento ha algumas décadas (Shiose et al., 2012) para promover agdes

inovadoras e avangos tecnoldgicos (Silva et al., 2017; Fortunato et al., 2024).

No artigo analisado, a segdo 1 - Introdugdo contextualizou e destacou o
conceito de |oT e sua importancia na atualidade. Além disso, por causa de algumas
restricbes, principalmente, de recursos computacionais limitados como
processadores de baixa capacidade de processamento, foi proposto o uso de
Sistemas de Deteccao de Intrusdo (IDS) leves como sistemas de seguranga. Na
secao 2, Fundamentacdo Teodrica, pode ser observado o aprofundamento do
conhecimento sobre os sistemas citados anteriores. Por exemplo, o emprego do IDS
centralizado e Redes Neurais Artificiais (ANN). Na sequéncia, a secéo 3, traduzida
como Comparagado Qualitativa com Estudos Recentes da Literatura, ofereceu uma
visdo abrangente sobre o desenvolvimento de IDS. Essa analise foi util, pois

identificou lacunas e limitagbes existentes.

Em seguida, a secdo 4, Metodologia de Revisdo Sistematica de Literatura
(sigla em inglés SLR), foi relevante para garantir a transparéncia das informacdes e
a confianga nos dados, além de poder ajudar outros pesquisadores que nao
conheciam esse modelo de metodologia. Na sec¢ao 5, Resultados e Discusséao, pode
ser observado a realizagdo de uma analise dos dados da SLR, identificando, por
exemplo, a necessidade de conjuntos de dados e simulagdes realistas para nao

prejudicar a avaliagdo dos IDS. A secédo 6, Questdes em Aberto, Desafios e
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Diregbes de Pesquisas Futuras, identificou a necessidade de melhorar a eficiéncia
na deteccdo de multiplos ataques, em IDS, nas redes loT. Ademais, também
destacou o desafio de implementar uma estrutura de IDS distribuido para reduzir a
sobrecarga computacional. Por fim, a se¢ao 7, Limitagdes e Conclusdes, apresentou
como principal resultado a identificagdo de técnicas mais utilizadas na pesquisa
sobre IDS leves em redes loT e, como principal limitacdo do trabalho, a analise
mostra uma falta de uso de métricas de avaliagao critica para verificar a eficiéncia

dos modelos de IDS leves.

Sobre os elementos graficos, o artigo contempla 8 tabelas e 22 figuras. Para
esse trabalho foram abordados para a sua discussdo, apenas o0s principais
elementos. Por exemplo, a Tabela 1 ilustrou as diferengas entre as literaturas
analisadas em uma comparacéo sobre IDS em redes loT. E isso contribuiu para a
pesquisa ao fornecer uma visdo ampla das abordagens existentes. Ja a Tabela 3,
baseada em ML, resume e organiza dados da SLR usadas em IDS de redes loT.
Essa tabela facilita a comparagao entre diferentes abordagens de ML, fornecendo
dados para elaboracéo de graficos e analises mais assertivas. Por sua vez, a Tabela
6 apresenta a distribuicdo e a frequéncia de conjuntos de dados, indicando a
preferéncia pelo USNW-NB15. Ela contribui ao identificar os conjuntos mais
representativos e amplamente usados, fornecendo uma base soélida para analise de
cenarios loT realistas. Por fim, a Tabela 8 compara os diferentes modelos propostos
em termos de dados utilizados, métricas de avaliagdo mais utilizadas e carga
computacional. Ela é crucial para a pesquisa, pois oferece uma visdo comparativa

entre os diferentes modelos IDS, ajudando na escolha do modelo mais adequado.

Seguindo a mesma premissa anterior para as figuras do artigo, a Figura 2
ajuda na compreensdo de como os dados sdo capturados, transportados e
aplicados em uma rede loT, sendo fundamental para entender a interacdo nesses
dispositivos. Ja a Figura 4 ilustra a estrutura de arvore de decisdo, destacando sua
capacidade de dividir dados de modo hierarquico e interpretavel. Esse modelo ajuda
a entender o modo como os IDS estruturam suas atividades para detectar intrusées
de forma eficaz. De outro modo, a Figura 5 apresenta a estrutura de uma Rede
Neural Artificial (ANN). Com varias formas de comunicagao entre camadas, a figura
€ essencial para entender por que uma ANN é eficiente em capturar padrbes

complexos. Também importante, a Figura 18 ilustra um grafico com a frequéncia dos
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tipos de ataques encontrados nos estudos selecionados pela SLR. Isso foi
fundamental porque pode ajudar no planejamento de protecao de redes IoT com
desenvolvimento de IDS mais adequado. Por fim, Figura 20 ilustrou a distribuicdo de
ferramentas de simulacdo, softwares e linguagens de programacgao, contribuindo

para identificar as tecnologias mais frequentes em pesquisas de IDS.

No contexto de Industria 4.0 que vivemos atualmente, a pesquisa podera ser
util para futuros graduados. Pois, ela apresenta conhecimentos destacados de
Seguranga da Informagdo. Esses conhecimentos podem gerar competéncias ao
recéem formado, para liderar iniciativas de inovagdes digitais em suas futuras
empresas (Flores et al., 2024). Conforme Alvarenga e colaboradores (2024),
vivemos em um Ambiente VUCA (“Volatility’, “Uncertainty’, “Complexity”,
“Ambiguity”) caracterizado pela imprevisibilidade e dinamismo, o que exige lideres
preparados para enfrentar desafios e implementar estratégias alinhadas as novas
demandas tecnoldgicas (Lopes et al., 2024). Nesse ambiente, € necessario alinhar
conhecimentos as demandas do mercado para aumentar a empregabilidade do
administrador (Batista et al., 2022), especialmente, em setores que valorizam

transformacao digital e protegao de dados.

No Ambiente VUCA, o Marketing € um setor empresarial fundamental que
pode se beneficiar da tecnologia loT apresentada na pesquisa. Pois, o principal
objetivo desse setor é criar valor para o cliente e, consequentemente, gerar
resultados para a organizagdo (Fernandes et al., 2022). Esse beneficio torna-se
evidente porque a loT amplia o monitoramento em tempo real do comportamento do
consumidor, fornecendo informagdes essenciais para que o departamento de
marketing de uma empresa tome decisbes mais ageis e bem-sucedidas,
melhorando a qualidade do atendimento (Thomaz et al., 2024). Sinclair (2018)
confirma esse raciocinio ao dizer que a esséncia de qualquer negdécio é vender
alguma coisa de valor ao cliente, além de relacionar loT a criagdo de valor. Dessa
forma, a loT podera ser um diferencial competitivo quando alinhado ao Marketing,
para a obtencdo de resultados expressivos no mercado de trabalho e nas

organizacgdes orientadas para a alta performance (Macedo et al., 2024).

Entre outras aplicagdes, a pesquisa contida na obra original também podera

ser util no ambiente académico, por apresentar um modelo muito bem estruturado
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de revisdo sistematica da literatura. A pesquisa estimula, sobretudo, os estudantes
ao pensamento estratégico por apresentar cenarios complexos que exigem analise
critica e solugdes inovadoras. Corroborando com esse pensamento, Calvosa (2023,
p. 3), afirma que o planejamento estratégico pode funcionar como “uma
oportunidade de mudanga de mentalidade e progresso, ao definir o que é relevante
para as organizagdes e para as pessoas nelas envolvidas em longo prazo”. O que
destaca como o ambiente académico, por meio de pesquisas como essa, podera
desenvolver habilidades para o mercado de trabalho nas organizac¢des (Queiroz et
al., 2022), podendo gerar maior engajamento, interesse e comprometimento de

graduandos ou pos-graduandos (Sampaio Martins et al., 2022).

A Biblioteca Prof. Paulo de Carvalho Mattos (2015), ao definir uma RSL,
afirma que pode ser considerada uma evidéncia cientifica de maior grandeza, usada
para uma tomada de decisdo. Dessa forma, tanto o modelo de RSL, quanto a base
tedrica desse artigo, podem ser uteis em estudos académicos devido ao rigor
cientifico que a RSL oferece. Nesse sentido, o seu conteudo podera gerar insights
valiosos, desenvolver carreiras académicas e orientar a elaboracdo de novas
pesquisas cientificas (Chales Santos et al., 2022), consolidando-se como uma
ferramenta indispensavel para o avango académico em diversas areas do

conhecimento (Calvosa, 2019).

Por uma visao critica em relagdo a contribuicdo da pesquisa original para o
cenario nacional e para o contexto da graduagado, embora a lingua inglesa seja a
mais utilizada em publicagdes globais em periddicos prestigiosos, a auséncia de
busca por trabalhos em outras linguas, nesta pesquisa, pode ter limitado a
diversidade das fontes analisadas na revisao sistematica. O que pode ter gerado um
possivel viés de representatividade. Contudo, de forma até contra-intuitiva, algumas
pesquisas cientificas em determinadas areas podem mostrar maior dinamismo e,
proporcionalmente, maior adesdo contemporanea percentual em lingua portuguesa,
nao em lingua inglesa, por meio de seus descritores e analise bibliométrica,

conforme registrado em Calvosa e Ferreira (2023).

A pesquisa transmitiu uma impressao de inseguranca em relacdo as
tecnologias de IDS leves presentes nas literaturas, o que pode se constituir um

entre alguns fatores preocupantes para os futuros profissionais de mercado (Melo
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Franco et al., 2023). Esses profissionais ndo apenas precisam buscar o aumento da
produtividade com o avancgo tecnoldgico. Porém, garantir a seguranga dos dados de
suas organizacdes. Nesse contexto, o artigo poderia ter incluido exemplos de casos
bem-sucedidos de redes loT, utilizando IDS leves de forma eficiente. Especialmente,
para nao desestimular pequenas e médias empresas a adotarem esses sistemas,
pois s&0 um grupo sensivel em relagao aos recursos disponiveis para a aplicagao
no negocio e possuem resisténcias empreendedoras de capacitagao e as mudangas
(Queiroz et al., 2023). Esse cuidado autoral poderia fortalecer o impacto da
pesquisa, incentivando o crescimento no uso de dispositivos |oT, conforme

evidenciado na Figura 1.

No entanto, o conteudo da pesquisa é relevante para os estudantes de
graduacéao, ajudando na adaptabilidade profissional (Predes Junior et al., 2025). E
em popularizar uma area técnica e com um grau maior de exigéncia de capacidade
de desenvolvimento quantitativo e compartilhado com a Grande Area de Exatas.
Dessa forma, estimulando a compreensdo da importancia da tecnologia IoT e do
funcionamento dos sistemas de seguranca baseados em IDS leves para o ambiente
organizacional atual. Esse conteudo podera ajudar a prepara-los para os desafios
de um mercado de trabalho cada vez mais dindmico e tecnoldgico (Dolor dos
Santos et al., 2024), cooperando para a alta performance e um desempenho
superior aos seus pares. Ou mesmo, para cargos de gestao e lideranca (Vilas Boas
et al., 2023).

Como contribuicdo pratica, estudantes de graduacdo ou de pds-graduagao
poderdo utilizar a metodologia de SLR, apresentada no artigo, como método e
ferramenta valiosa para a elaboracdo de trabalhos de conclusdo de curso,
monografias ou em projetos de iniciagao cientifica, ao auxiliar em um modelo de
verificacdo e analise de informacdes confiaveis. Assim, podendo ser util tanto para a
formagao profissional quanto para o desenvolvimento académico (Almeida et al.,
2024).

Como contribuicdo tedrica, sugere-se que o artigo original seja utilizado como
material de apoio, em sala de aula, na graduagdo ou na poés-graduagao, para

suporte complementar em aulas tedricas, dinamicas de grupo, casos de ensino ou

SADSJ — South American Development Journal Society | pag. 62



Rondney da Silva Leal, Marcello Vinicius Doria Calvosa

exercicios que envolvam as subareas: Sistemas de Informagao, e-Learning ou

Computacao.

Acredita-se que as contribuicdes social, académica e pratica das ag¢des do
Projeto de Extensdo LAB.LID - Laboratorio de Estudos Aplicados e Decisées
Organizacionais sobre o0s Temas Liderangca Empresarial e  Gestéo

(www.researchgate.net/publication/369020787) estimulam a circulagcdo de

conhecimento de vanguarda, as atividades de extensao e de pesquisa e, sobretudo,

o0 maior intercambio entre a comunidade académica
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