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Resumo

A evolugcdo da tecnologia trouxe transformacdo digital para a sociedade e suas
organizagdes, com impactos diretos e indiretos. No turismo, essa transformacao trouxe
mudancgas que contribuiram com ganhos, mas que também, problemas com a criminalidade
na internet. Esta pesquisa visa apresentar um estudo sobre as estratégias de seguranca da
informacdo na area de turismo. A metodologia de pesquisa inclui um levantamento
bibliografico e uma pesquisa de campo com estudantes da area de turismo, turistas e
profissionais de turismo na cidade de S&o Paulo. Os resultados tipificam alguns tipos de
crimes e apontam as estratégias de seguranca da informacdo nas atividades turisicas. O
estudo tem a funcdo de alertar profissionais, estudantes, internautas e gestores sobre o seu
papel na prevencdo de crimes eletrbnicos na area de turismo ao compreender a tipologia

dos crimes e as estratégias de seguranca que precisam de mais investimento.

Palavras-chaves: Crimes eletrdnicos; estratégias de seguranca da informacédo, atividades

turisticas.
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Abstract

The evolution of technology has brought digital transformation to society and its
organizations, with direct and indirect impacts. In tourism, this transformation brought
changes that contributed to gains, but also problems with internet crime. This research
aims to present a study on information security strategies in the tourism area. The
research methodology includes a bibliographic survey and field research with tourism
students, tourists and tourism professionals in the city of Sdo Paulo. The results typify
some types of crimes and point out information security strategies in tourist activities.
The study aims to alert professionals, students, internet users and managers about their
role in preventing electronic crimes in the tourism sector by understanding the typology

of crimes and the security strategies that need more investment.

Keywords: Electronic crimes; information security strategies, tourist activities.

1. INTRODUGCAO

O turismo contribui para a economia e tem relagdo com diversos setores com
parcerias que estruturam fluxos de negdcios pelo mundo, vinculados a hospedagem,
transporte, alimentacéo, lazer e entretenimento. Segundo a Organizagdao Mundial do
Turismo (OMT, 2001), o turismo é um fénomeno de aspecto social, cultural, econémico
relacionado ao fluxo de visitantes para outros lugares, fora de seu ambiente pessoal,
independentemente da distancia.

Nesta era da internet, ha transformacdes digitais nos negécios e no
comportamento da sociedade pelas aplicacdes das inovacdes tecnoldgicas que mudam
a experiéncia do turista contemporaneo.

A internet pode ser uma grande facilitadora para o turista conduzir sua
experiéncia, sem ficar dependente de terceiros para montar um pacote turistico,
pesquisar novos destinos e definir seu roteiro de viagem. Entretanto, essas pessoas
gue tem acesso a dispositivos méveis e internet estdo vulneraveis a riscos de crimes
eletrbnicos que crescem a cada ano.

Na area de turismo, ha algumas peculiaridades neste tipo de crime, que esta

atrelado a produtos e servigos oferecidos neste setor que podem ser investigadas.
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Ha um aumento do numero de usuarios na internet, e consequentemente, a
crescente da tecnologia e suas ferramentas, o Jornal Exame (2022) juntou os seguintes
dados “em 2021, 84,7% (ou 155,7 milhdes) de pessoas de 10 anos ou mais, na
populacédo brasileira de 183,9 milhdes, acessaram a internet. Esse percentual vem
crescendo desde 2016, quando 66,1% da populagdo nessa faixa etéria tinha utilizado a
rede, passando para 79,5%, em 2019, e 84,7% no ano passado.”

O objetivo desse trabalho é identificar crimes eletronicos e estratégias de
seguranca da informacdo na area de turismo na perspectiva de profissionais e

estudantes da area.

2. METODOLOGIA

A metodologia abordada parte de un levantamento bibliografico e pesquisa
empirica na qual foram coletadas repostas de usuarios da internet que ja possuem
contato com o turismo e para obter esses dados, foi elaborado um questionario
semiaberto para embasar 0s riscos que se corre com 0S crimes cibernéticos no
turismo. Foi realizada uma pesquisa pelo formuléario do Google em novembro de 2023,
onde foram feitas 10 perguntas aos respondentes — majoritariamente estudantes da
area de turismo, turistas e profissionais de turismo.

No inicio do questionario foi apresentado um Termo de consentimento para
atendimento a Lei Geral de Protecdo de Dados (LGPD). A Figura 1 apresenta o termo.
Todos os participantes da pesquisa neste levantamento empirico deram o aceite no
termo e os dados foram tratados sem a identificagéo das pessoas, garantindo o sigilo e

o devido cuidado na protecédo dos dados.
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Figura 1 — Termo de consentimento do questionario
Pesquisa sobre “crimes cibernéticos no turismo’
0 objetivo deste estudo é identificar e mapear os tipos de crimes que ocorrem
dentro das atividades turisticas e evidenciar as estratégias de sequranga da
informag&o para que possam ser precavidos.
Termo de Consentimento de Uso de Dados conforme a LGPD
Vocé esta sendo convidado a participar da pesquisa sobre "Crimes cibernéticos no

turismo: caracterizacdo e estratégias de seguranca da informagdo”.

Sua contribuicdo nessa pesquisa € importante para o meu Trabalhe de Graduagdo
do Centro Paula Souza

Esclarecemos, contudo, que sua participago ndo é obrigatéria. Sua recusa ndo trard
nenhum prejuize em sua relagdo com o pesgquisador ou com a instituigdo
proponente.

Asinformagdes obtidas por meio desta pesquisa serdo confidenciais e
asseguramos o sigilo sobre sua participagdo, mediante a Lei Geral de Protegdo de
Dados - LGPD (Lei n°® 13.709/2018), que regula as atividades de tratamento de
dados pessoais.

Assim, os dados serdo divulgados de forma a ndo possibilitar sua identificagéo,
protegendo e assegurando sua privacidade.

A qualquer momento vocé poderd tirar suas ddvidas sobre o projeto e sua
participacio.
Email para contato: beatriz batistaS@fatec.sp.gov.br.

Fonte: Autoras (2023)
Os resultados da pesquisa foram tratados com estatistica descritiva com graficos

e nas questdes fechadas e analise de conteldo nas questdes abertas.

3. FUNDAMENTACAO TEORICA
3.1 Atividades Turisticas

Como dito na introducéo, existem diversas definicdes de turismo construida ao
longo dos anos por diversos autores. E fato que, para entender e estudar essa ciéncia
social, ha muitas perspectivas, tendo em vista a amplitude da é&rea e,
consequentemente, 0 seu relacionamento com indmeras outras dimensdes
econdmicas, sociais, ambientais, éticas, politicas e simbdlicas.

Para Beni (2001), as motivacbes sdo as razfOes pelas quais os individuos
realizam uma viagem, ou seja, 0s fatores pessoais que no nNoOsso interior incitam a
acdo. O motivo também deve ser entendido como uma necessidade ou desejo do
turista, que podera ser satisfeito por meio de um deslocamento. De acordo com a
conceituacdo de turismo da OMT (2001), possiveis motivos de viagens turisticas sao:
diversdo, descanso, desenvolvimento pessoal, religido, negdcios, tratamento de salde,

entre outros.
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Na classificacdo da OMT (2001), h& seis grupos para o turismo receptor, emissor
e interno, sdo eles: a) lazer, recreacdo e férias; b) visitas a parentes e amigos; c)
negocios e motivos profissionais; d) tratamentos de saude; e) motivos religiosos e f)
outras motivagoes.

As atividades turisticas tem uma cadeia de suprimentos com diversos setores:
hospedagem, meios de transporte, fornecedores de alimentos & bebidas, operadoras
de turismo, consolidadoras, agéncias e eventos. Esse é 0 contexto em que podem

surgir os crimes eletronicos especificos da area.

3.2 Crimes Eletrénicos e Legislacéo Brasileira

Com o avanco da internet, mais pessoas tem acesso a dispositivos e esse € 0
ambiente que tem 0 espago para o crescimento da criminalidade. Com isso tem-se a
criacdo de novas leis para garantir a seguranca dos internautas consumidores e
regularizar a pratica de seguranca pelas empresas.

Em 30 de novembro de 2012, foi publicada a Lei n° 12.737, também conhecida
por “Lei Carolina Dieckmann”, que tipifica as condutas delituosas no ambito informético
e dispbe de outras providéncias, como a penalidade quando estes sdo cometidos, e
também trouxe diversasalteracdes no Decreto-Lei n® 2.848/40 em nosso Codigo Penal,

em seu artigo 154-A bem como:

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita (BRASIL, 2012, s.p.).

E 154-B:

Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragcédo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servicos publicos
(BRASIL, 2012, s.p.).

Esta lei descreve o crime de invasdo a privacidade e roubo de dados pessoais a
fim de utiliza-los maliciosamente, alterando os artigos supracitados no codigo penal,
prevendo as puni¢des cabidas a quem os comete.

Publicada em 23 de abril de 2014, o Marco Civil da Internet € a lei federal n°
12.965, que visa estabelecer os principios, garantias, direitos e deveres fundamentais
para o uso de Internet do Brasil, determinando as diretrizes para atuagcédo da Unido, dos
Estados, dos Distrito Federal e dos Municipios em relacdo a matéria, conforme seu art.

1°. Esta, também dispde em seus artigos e incisos, os direitos do cidadao perante a
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internet e a asseguracao da protecao a privacidade e aos dados pessoais inseridos nas
redes.

Outra legislacéo de destaque é a Lei n° 13.709/2018, conhecida como Lei Geral
de Protecdo de Dados (LGPD), que visa garantir a seguranca dos dados dos clientes
das empresas privadas e entidades publicas, conforme seu art. 1° (BRASIL, 2018,
S.p.):

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A identificacdo e a tipificacdo desses crimes sao 0 primeiro passo para o
desenvolvimento de estratégias de seguranca da informacao para que as organizacdes
do setor de turismo possam investir em solu¢des de protecéo e mitigacédo de riscos.

Antes de tudo, deve-se considerar o crime de invasdo de dados e
compartilhamento destes de forma prejudicial, acontece em todo e qualquer tipo de
empresa ou Orgado publico, sendo assim, agéncias de viagens, operadoras de turismo,
estabelecimentos de hotelaria, estdo sujeitos a esse tipo de crime.

Além disso, é necessario entender o conceito de Engenharia Social, pois esta
influencia fortemente nas praticas dos crimes cibernéticos. Segundo Gongalves,
Ogawa, Lima (2022), a engenharia social na internet € uma forma de pessoas mal
intecionadas envolverem potenciais vitimas em golpes ou ataques a seguranca da
informacéo visando obter alguma vantagem sobre organiza¢des ou internacionais.

Neste sentido, Fontes (2012, p. 119) conceitua engenharia social como

[...] o conjunto de procedimentos e acbes que séo utilizados para adquirir
informacBes de uma organizacdo ou de uma pessoa por meio de contatos
falsos sem o uso da forga, do arrombamento fisico ou de qualquer brutalidade.

O Observatorio de Crimes Cibernéticos (OCC), em 2022 tem divulgado dados
sobre os crimes eletrénicos, contribuindo para a identificacdoe e quantificacdo dessas
ocorréncias. O Comité Gestor de Internet no Brasil, em 2012, divulga a Cartilha de
Seguranca da Internet para ajudar nas estratégias de seguranca da informacdo. A
gestdao da seguranca da informagdo deve planejar e executar agbes que possam
prevenir e mitigar os riscos de crimes eletrénicos, para isso, entender como o crime
acontece e qual o papel das partes interessadas é fundamental para que hajam acdes
inteligentes e efetivas.

3.3 Estratégias de Seguranca da Informacao
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5. ESTRATEGIAS DE SEGURANCA DA INFORMACAO

E necesséario que as empresas invistam mais em estratégias de seguranca da
informacgao para que evitem que seus clientes sejam vitimas destes crimes e mediante
ao resultado da pesquisa empirica realizada, ndo manche o nome da empresa. Neste
contexto, Gongalves, Ogawa e Lima (2022) relacionam a seguranca da informacédo a
métodos, ferramentas e acdes que possam contribuir com a seguranca visando
proteger as informacfes de ameacas, sejam fisicas ou eletrénicas.

Fontes (2006, p.10) afirma que,

"seguranga da informacdo €é o conjunto de orientacbes, normas,
procedimentos, politicas e demais acGes que tem por objetivo proteger o
recursoinformacgao, possibilitando que o negécio da organizagédo seja realizado
€ a sua missdo seja alcangada.”

Assim, em conjunto com o CGI (2012) juntamente da EGI (2014), que dispdem
de algumas praticas e investimentos que devem ser realizados por partes das
empresas para diminuir até mitigar a ocorréncia desses crimes.

CGI (2012, p. 67) define a criptografia como:

“(..) considerada como a ciéncia e a arte de escrever mensagens em forma
cifrada ou em cédigo, € um dos principais mecanismos de seguranga que vocé
pode usar para se proteger dos riscos associados ao uso da Internet.”

Todavia, dentro da criptografia, ha algumas dimensées em que ela se divide,

conforme mostra o Quadro 2.
Quadro 2 - Criptografia

Tipos de criptografia: Definicao:

Chave Similar a uma senha, é utilizada como elemento secreto
pelos métodos criptograficos.

Certificado Digital Registro eletrénico composto por um conjunto de dados que
distingue uma entidade e associa a ela uma chave publica. E
emitido por uma autoridade certificadora.

Assinatura Digital Caodigo usado para comprovar a autenticidade e a
integridade de uma informac&o, ou seja, que ela foi
realmente gerada por quem diz ter feito isso e que ela néo foi

alterada.
Pretty Good Privacy - | Programa que implementa operacfes de criptografia, como
PGP cifrar e decifrar contedidos e assinatura digital. Normalmente

utilizado em e-mails.

Fonte: Adaptado de EGI (2024)
Esta estratégia de seguranca da informacédo € bastante viavel para autenticacao
da identidade de usuarios, autenticacdo de transacBes bancérias; protecdo da
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integridade de transferéncias eletrénicas de fundos, e protecdo do sigilo de
comunicacdes pessoais e comerciais. Em relacdo as estratégias de seguranca da
informacéo nas redes, que podem ser implementadas pelas empresas, existem:

a. Firewall: este é utilizado para dividir e controlar o acesso entre redes de
computadores com acessos ndo autorizados vindos da internet. A
implementacéo deste previne crimes como phishing.

b. Virtual Private Network — VPN: CGl, 2012, p. 121, define:

Termo usado para se referir a constru¢ao de uma rede privada utilizando redes
publicas (por exemplo, a Internet) como infraestrutura. Esses sistemas utilizam
criptografia e outros mecanismos de seguranca para garantir que somente
usuarios autorizados possam ter acesso a rede privada e que nenhum dado
sera interceptado enquanto estiver passando pela rede publica.

c. Intrusion Detection System - IDS: programa, ou um conjunto de
programas, cuja funcdo é detectar atividades maliciosas ou anémalas
geralmente implementado com base na analise de logs ou de trafego de
rede, em busca de padrdes de ataque pré-definidos. (EGI, 2014, p. 35).

d. Antimalware: procura detectar e, entdo, anular ou remover os codigos
maliciosos de um computador. Antivirus, antispyware, antirootkit e
antitrojan sdo exemplos de ferramentas deste tipo. (CGI, 2012, p. 55).
Neste caso, existem diversos programas que cumprem essa funcao, é
parte da empresa escolher qual melhor se encaixa.

Esses sdo alguns exemplos dos vérios tipos de estratégias de seguranca da
informacdo, é valido ressaltar, que se desmembram em varios outros conceitos a
serem estudados para melhor aplica-los. As estratégias destacadas até aqui, podem
impedir crimes como a invasdao de dados e os outros crimes ja citados nesta

monografia.

4. RESULTADOS DA PESQUISA DE CAMPO

Os resultados da pesquisa de campo iniciam tracando o perfil do respondente
com uma coleta de 50 respostas, em uma amostragem por conveniéncia nesta
pesquisa nao probabilistica.

A faixa etaria dos respondentes é apresentada na Figura 2.
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Figura 1 - Questao 1 da pesquisa

Qual é a sua faixa etaria?

50 respostas

Fonte: Autoras (2023)
Uma grande parcela dos respondentes possui idade entre 18 a 21 anos (38%),
em seguida é entre 22 a 32 anos (34%), 33 a 45 anos (16%) e 46 a 60 anos (12%).

Figura 2 - Questéo 2 da Pesquisa

Qual sua relagdo com o turismo? (pode selecionar mais de uma opcao)
50 respostas

Profissional de Turismo
Profissional de Tl na area Turis...
Profissional de T1

Esfudants de curso superior de...
Estudante de nivel técnico de...
Professor da drea de Turismo
Turista estrangeiro

Turista brasileiro

Nenhuma das opcdes acima (n...

Fonte: Autoras (2023)
A terceira questdo (Figura 3) busca identificar quais sdo as relacfes dos

respondentes com o turismo, sendo que estes poderiam selecionar mais de uma
resposta. Ela € necessaria para entender sob quais parametros as pessoas entendem
de turismo e os crimes acerca dele. Mais de 56% das pessoas séo estudantes do curso
superior de turismo, em seguida, 28% sao de profissionais de turismo, 20% s&ao turistas
brasileiros, 18% n&o se encaixavam em nenhuma das opgdes anteriores, 6% eram

estudantes de nivel técnico da area de turismo e 2% profissionais de TI.
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Figura 3 - Questao 3 da Pesquisa

Vocé ja foi vitima de crimes cibernéticos?

50 respostas

@ Sim, ja fui vitima.
@ Munca fui vitima.

Y

Fonte: Autoras (2023)

Nesta questdo da Figura 4 busca-se verificar se 0s respondentes foram vitimas
de crimes cibernéticos, e observa-se que 90% nunca foi vitima e 10% ja foi vitima.

Em caso de selecionar a resposta “sim, ja fui vitima®”, o respondente é
direcionado a préxima pergunta para entender em qual crime ele ja foi vitima, conforme
mostra a Figura 5.

Figura 4 - Questao 4 da Pesquisa

Em qual experiéncia vocé foi vitima? (pode selecionar mais de uma opgéo, caso se
encaixe ao seu caso).

5 respostas

Hospedagem

Ingressos para Evento

Ingressos para atrativos (muse...
Transporte aéreo (compra de b...
Transporte rodoviario (compra...
Locacdo de carro

Aguisicdo de pacote turistico 2 (40%)

Foi fechado contrato com facul...

Redes sociais

Fonte: Autoras (2023)
Nesta questdo foram obtidas 5 respostas, sendo que 2 pessoas foram vitimas de

crimes cibernéticos na aquisicdo de pacotes turisticos (40%), 1 pessoa foi vitima de
crimes na aquisicdo de ingressos falsos para eventos (20%), 1 pessoa em perfil de
redes sociais (20%) e uma ultima em um fechamento de contrato pela faculdade onde

a mesma nao acordou e ndo assinou contrato (20%). Observa-se o resultado de 3
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pessoas vitimas de crimes cibernéticos no turismo e o restante em crimes cibernéticos
mais gerais.

Figura 5 - Questéo 5 da Pesquisa

Vocé conhece quais tipos de crimes cibernéticos? (pode selecionar mais de uma
0pgéo)

50 respostas

Boleto falso (hospedagens, pa.. 40 (80%)

Pagamento falso (P1X) 44 (88%)

Site redirecionado "falso” 43 (86%)

Empresa falsa (agéncia de via_
Perfil fake de empresa 40 (80%)

Ingresso falso (atrativos ouw eve . 42 (84%)

Vazamento de dados dos client... 40 (80%)

N&o conheco.
0 10 20 30 40 50
Fonte: Autoras (2023)

Nesta questdo da Figura 6 com mudltiplas escolhas, foi possivel entender quais
crimes cibernéticos os respondentes conhecem, nenhum deles ndo conheciam os tipos
de crimes cibernéticos no turismo e grande parte deles conheciam na sequéncia
decrescente: pagamento falso via PIX (88%); site redirecionado “falso” — pharming
(86%); ingressos falsos de atrativos ou eventos (84%); vazamento de dados de clientes
(80%); perfis fakes de empresas (80%); boleto falso para hospedagens, passagens
aéreas e outros servicos turisticos (80%); empresa falsa, como agéncia de viagens,
operadoras de turismo e estabelecimentos de hotelaria (66%).

Figura 6 - Questéo 6 da Pesquisa

Na sua visdo, quais os possiveis impactos do crescimento dos crimes cibernéticos
no turismo? (pode selecionar mais de uma opgéo).

50 respostas

Cliente 50 usa a internet parac_..
Desisténcia de compra.

S compra ingressos no local.
Processos judiciais (processar...
Manchar a reputacdo das empr...

40 (80%)

Mo tem impacto.
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Fonte: Autoras (2023)

Na sexta pergunta da pesquisa apresentada na Figura 7, tem-se a visao dos
respondentes, quais Sao 0s possiveis impactos do crescimento de crimes cibernéticos
no turismo, sendo que ha unanimidade na crenca de impactos, assim, 80% deles
acreditam na transformacdo de uma imagem negativa as empresas fornecedoras de
servicos turisticos; 70% acredita que o cliente so utiliza a internet para consultas, mas
nao finaliza a compra, consequentemente diminuindo os lucros; 66% visualiza a
desisténcia da compra; 56% acredita na agdo de processos judiciais contra a empresa,
40% visa a compra de ingressos somente no local.

Figura 7 - Questao 7 da Pesquisa

Vocé conhece ou ja usou alguma ferramenta de Seguranga da Informacgao? (pode
selecionar mais de uma opcdo).

50 respostas

Email criptografado 17 (34%)

Verificacio em duas etapas 42 (84%)

VPN (rede privada virtual)

25 (50%)
Biometria por digital 40 (80%)

33 (66%)

Reconhecimento facial

Firewall 14 (28%)

Termo de consentimento (com. .. 30 (60%)

IDS (Sistema de Deteccdo de . .

N&o conneco efou nUNca usel.

Fonte: Autoras (2023)

Na sétima questdo da Figura 8 foram identificadas as estratégias de seguranca
da informacdo os respondentes conhecem ou ja utilizaram. Neste sentido, 84%
conhecem a verificacdo em duas etapas; 80% a biometria por digital; 66% conhece o
reconhecimento facial e 60% os termos de consentimento (como LGPD, por exemplo,
observamos que grande parte dos respondentes conhecem as estratégias de
seguranca da informag&o mais comuns e que usamos no dia a dia. Em seguida, temos
o sistema de VPN (en-us: Virtual Private Network; pt-br: Rede Privada Virtual)
conhecido por 50% dos respondentes; o e-mail criptografado conhecido por 34% dos
respondentes; o Firewall com 28%; o IDS (en-us: Intrusion Detection System; pt-br:
Sistema de Deteccdo de Intrusdo) com 6% de selecdo; 2% dos respondentes nao
conhecem ou nunca utilizaram nenhuma ferramenta de Segurangca da Informagéo.
Neste ambito, observa-se que poucas pessoas conhecem estratégias de seguranca da

informacdo que podem e devem ser utilizadas pelas empresas fornecedoras de
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servicos e produtos turisticos, em sua maioria, sdo as estratégias de seguranca para as
redes que protegem os dados pessoais de seus clientes.

E importante entender o que os respondentes acreditam que as empresas da
area de turismo podem fazer para minimizar ou até mitigar os riscos de crimes
cibernéticos aos seus clientes, conforme mostra a Figura 9.

Figura 8 - Questéo 8 da Pesquisa

0 que as empresas na area de turismo poderiam fazer para minimizar os riscos de
crimes cibernéticos com seus clientes?

50 respostas

Investir em estratéqgias de

48 (96%)
seguranca na rede.

Alertar oz seus usuarios/clientes 30 (60%)

Troca de senhas
frequentemente, ter contato e
informacbes frequente com os...

Fonte: Autoras (2023)
Nesta questdo, onde podiam ser escolhidas mais de uma opcdo, 96% dos

respondentes acreditam no investimentos em estratégias de seguranca na rede,
estratégias essas, pouco conhecidas pelos mesmos e que serdo evidenciadas no
proximo capitulo. Apos, 60% deles acreditam que alertar os seus usuarios/clientes &
importancia para que fiqguem atentos a ndo cairem nesses tipos de crimes, 0 que pode
ser trabalhoso e ndo chegar a todos. Por fim, 2% dos respondentes inseriram uma
resposta livre sugerindo a troca de senhas, o contato e as informagdes frequentes com
os clientes.

A questdo na Figura 10 tem resposta dissertativa, onde desta vez, foi
guestionado o que os consumidores internautas poderiam fazer para minimizar os

riscos de cair em crimes cibernéticos, vide figura 10.
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Figura 9 - Questao 9 da Pesquisa

O gue os consumidores internautas poderiam fazer para minimizar os riscos de
cair em crimes cibernéticos?

Umtrafego digital mais consciente e, se possivel, uma.. |
Se certificar dos sites acessados e ndo confiar em propagandas. .|
Estar bem informados sobre as praticas criminosas para evitar cair. |
Comprar de parceiros ou de indicacio (ter uma agéncia de..

Ler os termos com mais atenc3o

Buscar conhecimento

Se possivel resolver presencialmerte/entrar em contrato coma.. |

Estar ciente e adotar medidas de seguranca

Estudar e pesquisa sobre a empresa (referéncias, comertarios, . I

=1

5 10 15 20 25 30
Fonte: Autoras (2023)

Metade dos respondentes, que representa 50% acreditam na realizagcdo de
estudos e pesquisa sobre a empresa (como referéncias, comentérios, avalia¢cdes, 0 uso
da plataforma Reclame Aqui, entre outros); 12% cré na ciéncia a adocdo de medidas
de seguranca; 10% em resolver presencialmente ou entrar em contato com a empresa
a fim de verificar a veracidade do produto oferecido; 6% em buscar conhecimento
(citado de forma geral); 6% em ler os termos com mais atencéo; 6% na compra com
parceiros, indicacdes ou ja ter uma agéncia de confianca; 4% em estar bem informado
sobre as préticas criminosas para nao cair em golpes; 4% na certificacdo dos sites
acessados e ndo confiar em propagandas “vantajosas; 2% visualiza o trafego digital
mais consciente como um fator para minimizar esses riscos.

Por fim, a Figura 11 mostra a resposta da Ultima pergunta onde € possivel
entender, na Otica dos respondentes, se a falta de investimento em seguranca da
informacdo pode ou € um fator prejudicial as empresas fornecedoras de servicos
turisticos.
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Figura 10 - Questéo 10 da Pesquisa

Na sua opinido, vocé acredita gue a falta de investimento em seguranga, pode ser
um fator prejudicial s empresas fornecedoras de servigos turisticos?

50 respostas

® Sim, acredito.
@ N&o, ndo acredito.

Fonte: Autoras (2023)
Nesta questdo, 96% dos respondentes acreditam que pode sim ser um fator
prejudicial, enquanto os outros 4% n&o acreditam.
Os resultados desta pesquisa mostram informacdes que podem auxiliar os
gestores, internautas e profissionais da area de turismo a enfrentar os crimes
eletrbnicos com um conjunto de agbes que podem mitigar problemas e perdas para os

envolvidos em situagdes onde ocorrem 0s crimes na internet.

5. CONSIDERACOES FINAIS

Esta pesquisa traz a reflexdo a questéo da criminalidade na internet no contexto
das atividades turisticas para aprofundar a discussdo sobre as estratégias de
seguranca da informacéo que precisam de mais atencéo e investimento.

Os crimes eletronicos no turismo precisam de mais atencdo e prevengéo para
gue os beneficios e ganhos do setor sejam usufruidos com tranquilidade e seguranca
para todos os envolvidos.

Entender como o crime acontece é o ponto de partida para que o planejamento
em estratégias de seguranca da informacao seja desenvolvido e atrelado a forma como
a atividade turistica acontece. A pesquisa apresenta estas estratégias na perspectiva
de profissionais, estudantes da area e turista pois 0 conhecimento e vivéncia destas
pessoas podem ajudar na elaboracdo de estratégias adequadas a especificidade da
area.

Como limitacdo de pesquisa, 0s resultados apresentados nesta pesquisa nao
podem ser generalizados pois estao restritos ao contexto dos respondentes.
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Para estudos futuros, recomenda-se o estudo de caso em agéncia de viagens e
turismo e uma analise comparativa de boas praticas de seguranca da informacéo no

turismo.
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