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Resumo

O presente artigo busca analisar como 0s avancos da tecnologia da informacdo e, em
especial, a mineracdo de dados pessoais apresentam desafios éticos diante de praticas
violadoras de direitos fundamentais dos titulares de dados, e como a ética kantiana e a sua
concepcao de dignidade humana, na qual o ser humano € um fim em si mesmo e ndo um
meio, poderia orientar os debates em tempos de um capitalismo de vigilancia e um mundo
movido a dados, e fornecer aos debates a profundidade necessaria para que os individuos

possam recuperar a no¢do de sua propria dignidade.
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Introducéao

O soci6logo Manuel Castells, em sua obra Sociedade em Redes, trouxe um novo olhar
sobre os processos de globalizagcdo e descreveu as formas como o capitalismo
reformulou-se em um paradigma tecnoldgico baseado em informacdo, no qual as
tecnologias se entrelacam com as relagdes sociais e a0 mesmo tempo em que moldam
vidas e comportamentos humanos, também sdo moldados por eles.! Segundo esse
autor, a revolucdo tecnoldgica concentra-se nas tecnologias da informacéo?,
transformando dados e informacao no principal combustivel a inspirar a inovagao e a
economia global.

Nesse novo mundo movido a dados, as gigantes da tecnologia (Apple, Google,
Amazon e Microsoft) tornaram-se as empresas mais valiosas e lucrativas do mundo?® e
os dados em um dos commodities mais valorizados do momento. Em 2017, o titulo de
um artigo da revista The Economist anunciava que os dados haviam se tornado mais
valiosos do que o petroleo. Essa comparacdo € bastante reveladora, ndo apenas no
que se refere ao valor econémico de ambos os commodities, mas especialmente
acerca da légica que orienta a exploracédo de ambos.

Assim como o petréleo, os dados — incluindo-se entre eles uma significativa quantidade
de dados pessoais* — estdo sujeitos a prospeccdo, extracdo ou mineragdo, termos que
remetem a mesma légica de exploracao, isto €, uma légica unidirecional que né&o
implica em reciprocidade entre os titulares dos dados e aqueles que 0s prospectam e
controlam.> Consequentemente, ndo somente os dados, mas as pessoas titulares
desses dados tornam-se 0 objeto dessa exploracdo e de verdadeiro processo de
“reificacdo”, violando-se nesse processo direitos fundamentais e ameacando a
liberdade e a autodeterminacdo dos individuos, assim como em Uultima medida a
prépria ideia de democracia.

A coleta sistematizada de dados néo € algo novo para as sociedades humanas, o que

se tornou uma novidade, contudo, foi a sistematizacdo de volumes cada vez maiores

1 CASTELLS, 1999, p.40.

2 Ibid., p.54.

3 VEJA o ranking das empresas mais valiosas do mundo (e saiba quem é a Unica latino-americana). Valor. 15 jun. 2022. Disponivel em
https://valorinveste.globo.com/mercados/renda-variavel/empresas/noticia/2022/06/15/veja-o-ranking-das-empresas-mais-valiosas-do-mundo-e-
saiba-quem-e-a-unica-latino-americana.ghtml. Acesso em: 19 jun. 2022.

4 O art. 5° da Lei Geral de Protecéo de Dados - LGPD (Lei n° 13.709/2018) definiu dado pessoal como “informagdo relacionada a pessoa natural
identificada ou identificavel”; os dados pessoais também podem ser designados como dados sensiveis, quando se referirem a “origem racial ou
étnica, conviccéo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

5 ZUBOFF, 2018, p.33.
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de dados pessoais e 0 seu tratamento facilitado pelo uso da informatica, a partir da
segunda metade do século XX. De acordo com calculos apresentados por Shoshana
Zuboff em artigo publicado em 2015, estima-se que em 1986 existiam 2,5 exabytes® de
informagao comprimida, dos quais apenas 1% se encontrava digitalizado. Em 2000,
alcancou-se 25% da informacéo armazenada no mundo de forma digital (digitalizada ou
nato digital), e ja na década seguinte, estima-se que 98% do conteldo encontra-se em
meio digital, totalizando 1.200 exabytes.” Além da quantidade significativamente maior
de dados, a digitalizagdo facilitou o seu processamento e indexacdo, bem como
incrementou o desenvolvimento de uma microeconomia baseada em dados, com a
interceptacdo de informacgbes®, de forma legitima e também ilegitima, com posterior
comercializacdo e compartilhamento desses dados entre diversos atores (governos,
empresas etc).

Entretanto, ndo é apenas a quantidade que diferencia esse processo, mas a forma
como avancam sobre a vida privada. Zuboff descreve minuciosamente a arquitetura de
extracdo de dados e o processo de erosdo da privacidade a medida que a tecnologia
se torna onipresente e a dataficacéo de

todas as coisas, animadas e inanimadas, e de todos 0S processos — naturais,
humanos, fisioldgicos, quimicos, maquinais, administrativos, veiculares, financeiros. A
atividade no mundo real € compilada, de forma continua, a partir de celulares, carros,
ruas, lares, lojas, corpos, arvores, edificios, aeroportos e cidades e devolvida ao reino
digital, onde encontra uma nova vida como dados prontos para serem transformados
em predi¢Ges, tudo isso preenchendo as paginas em expanséo do texto sombra.®

Apds a extracdo e o processamento dos dados, mesmo quando a coleta foi legitima e
ha consentimento dos titulares, ndo é possivel saber com quem tais informacgdes serao
compartilhados e se atenderdo a finalidade para a qual foram colhidas. Esse risco é
ainda maior considerando-se a légica cumulativa do big data, segundo a qual as
informacdes obtidas e associadas ao perfil do individuo ficam permanentemente
associadas aos titulares, ndo sendo passiveis de serem apagadas ou retificadas, pois
distribuem-se por diferentes bancos de dados interrelacionados em virtude dos

compartilhamentos entre diversos atores dos setores publico e privado.

6 Exabyte (EB) é uma unidade de medida de informagao, equivalente a 10 bytes; para se ter uma ideia da dimens&o, a capacidade dos maiores
centros de armazenamento existentes é medida em petabytes, que é uma fracdo de um exabyte.

7 ZUBOFF, 2018, p.24.

8 SILVEIRA, 2018, p.34.

9 ZUBOFF, 2021, p.247.
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Serdo, portanto, esses dados que passardo a alimentar bancos de dados que
alimentardo algoritmos capazes de tomar decisdes automatizadas, como por exemplo,
h& os algoritmos utilizados em redes sociais ou servigos de streaming que apresentam
sugestdes de amizade ou conteudo, respectivamente; outros leem até mesmo os e-
mails mais intimos e sugerem respostas automaticas. Logo, a excessiva intrusdo dos
algoritmos e as extracdes de dados mesmo sem o conhecimento e consentimento dos
titulares podem afetar profundamente as liberdades individuais, pois podem subsidiar a
criacdo de perfis individuais cada vez mais intimos e detalhados para o
desenvolvimento de campanhas de marketing personalizadas ou na elaboracdo de
histdricos e escores de crédito, mas também podem servir a praticas que afetam o livre
desenvolvimento da personalidade, incluindo-se a manipulagdo com fins politicos.

Nesse contexto, em que inimeras situacbes antes imprevistas aos legisladores e
juristas se delineiam e demandam respostas e solugdes efetivas, refletir sobre critérios
éticos visando orientar a regulamentacdo dessas praticas e repensar direitos
fundamentais e a possibilidade de sua efetividade num mundo que se torna cada vez

mais digital, remete-nos aos ensinamentos de Immanuel Kant.

2. Desenvolvimento tecnolégico e a dignidade da pessoa humana

A tecnologia ndo é alienigena ao social, ao contrario.

Em 44 Cartas ao mundo liquido, Zygmunt Bauman ressalta que as inovacdes
tecnoldgicas nao se encontram na origem de revolugdes culturais, embora atuem como
facilitadoras de transformacgfes que vinham sendo gestadas e estavam prontas para
acontecer'® e, de acordo com Zuboff, “0 desenvolvimento e a expressdo dessas
funcionalidades sdo moldados pelas logicas institucionais nas quais as tecnologias sao
projetadas, implementadas e usadas.”'! Portanto, a0 mesmo tempo em que trazem
contribuicbes positivas e inumeras facilidades, que tém sido abracadas com
entusiasmo, requerem olhares atentos sobre suas implicagbes e cautela, diante da
possibilidade de exacerbarem o que de mais pernicioso existe nas sociedades, seus
preconceitos, desigualdades e relacGes de poder.

Alguns desses riscos podem ser observados, por exemplo, nos experimentos
conduzidos pelo Facebook (agora chamado Meta) sem o devido consentimento de

centenas de milhares de usuarios ao longo de varios anos para avaliar como as

10 BAUMAN, 2011, p.35.
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emocdes dos amigos influenciavam as suas postagens; em uma dessas experiéncias,
por meio de filtragem de palavras, os algoritmos da plataforma exibiam para certo
grupo de usuarios mais postagens positivas e para outro mais postagens negativas; ao
final, confirmou-se a hipdtese de que isso influenciava os usuérios, que passavam a
postar mais mensagens positivas ou negativas de acordo com o tipo de mensagens
recebidas. Essas experiéncias demonstraram a “intengdo de encontrar formas de
modular o comportamento humano sem necessidade de restringir suas agfes, mas
concentrando-se nas construgdes de mundos e na mente”'?. Logo, apenas o0s
instrumentos empregados constituem novidade, mas ndo a ldgica que orienta essas
acoes.

Vive-se um tempo em que a coleta massiva de dados, inclusive de natureza sensivel,
ocorre em toda parte, muitas das vezes sem 0 conhecimento e consentimento de
titulares, sobretudo com finalidades comerciais, mas ndo se restringindo a elas. Um
caso que se tornou emblematico no Brasil foi o do algoritmo utilizado para
reconhecimento facial no Metr6 de Sao Paulo, que captava imagens dos passageiros
sem o0 seu consentimento para fins de direcionamento de publicidade de acordo com
caracteristicas como o género.!3

Esse mundo digital fez emergir novas rela¢des sociais, institucionais e uma nova forma
de cidadania. Os dados pessoais convertem-se em avatares dos titulares dos dados,
passando a representar a propria pessoa, até mesmo onde essa nunca esteve. Se, de
acordo com o0 soci6logo Octavio lanni, o cartdo de crédito, com seu carater
transnacional, representou “o signo por exceléncia da cidadania no ambito da
sociedade mundial™'4, talvez, ndo seja um exagero cogitar que cabera aos algoritmos o
papel de agente de fronteiras, verificando quem podera acessar esse novo mundo e
exercer plenamente uma nova modalidade de cidadania ou ser excluido dele. Um risco
gue se torna cada vez maior com o crescente investimento em projetos de Realidade
Virtual (Virtual Reality) e criacdo de mundos virtuais*®.

No final de 2021, foi anunciado o projeto do Meta, que se trata de um ambiente
totalmente digital, acessado por meio de equipamentos de realidade virtual, e tem

11 ZUBOFF, 2018, p.56.

12 MACHADO, 2018. p.62-3.

13 ViaQuatro é condenada por reconhecimento facial sem autorizagdo no Metr6 de SP. Folha de S&o Paulo. 11 mai. 2021. Disponivel em
https://www1.folha.uol.com.br/cotidiano/2021/05/viaquatro-e-condenada-por-reconhecimento-facil-sem-autorizacao-no-metro-de-sp.shtml.
Acesso em: 19 jun. 2022.

14 IANNI, 1998, p.31.

15 Em linhas gerais, a Realidade Virtual (RV) se trata de uma tecnologia que visa criar através de recursos gréficos e outras funcionalidades, uma
experiéncia imersiva em um ambiente gerado por um computador, por meio de estimulos visuais, tateis e auditivos de seus usuarios.
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servido de palco, ao mesmo tempo para negocios e interacdes sociais, permeadas por
discursos de 6dio e assédio sexual'® que ndo foram obviamente criados pela
tecnologia, mas que se amplificam naqueles espacos virtuais, em que as
regulamentacgfes ainda tem partido sobremaneira das préprias empresas, influenciadas
por interesses econdmicos, e ndo segundo parametros éticos e em observancia a
direitos humanos.

Diante dos dilemas éticos decorrentes do monitoramento constante dos individuos no
que Zuboff chama de fase do “capitalismo de vigilancia”, que perpassam, entre outros
aspectos, o modo como os dados vém sendo coletados, incluindo-se a coleta de
imagens e informacdes biométricas por meio de cameras em espacos publicos e
privados, e a finalidade e usos das informagdes obtidas, como os ensinamentos de
Kant poderiam contribuir para os debates sobre essas novas possibilidades e os
impactos nas relacgdes sociais?

Primeiramente, como afirmou Luc Ferry, deve-se ter em mente que as obras e as teses
desenvolvidas por Kant ndo séo tdo inacessiveis ou dificeis de se ler como muitas
vezes se supfe. Em realidade, as questbes sobre as quais o filésofo se dedica apenas
deixaram de permear os debates no espaco publico e ndo se constituem em
preocupacdes quotidianas!’, mas isso nédo quer dizer que os temas tratados por ele e
as teses desenvolvidas tenham perdido a sua relevancia.

Em Kant, a visdo moral do mundo é fundada em uma nova ordem que prescinde da
divindade e se funda sobre uma nova definicio do ser humano!®, na qual a
racionalidade e a liberdade do homem Ihe conferem dignidade.® Ainda segundo Ferry,
Kant confere uma dignidade tal ao ser humano que, em razdo dela, é vedado o
tratamento dos “humanos como “meios” ou coisas, de “instrumentaliza-los” ou “reifica-
los”?° e, mais ainda, a dignidade, segundo o filésofo, constitui-se em um respeito devido
a si proprio.

Percebe-se, portanto, que em Kant se reconhece no homem como um fim e néo

apenas como um meio, isto €, passam 0s homens a serem detentores de uma

16 ONG denuncia assédio sexual em plataforma de metaverso do Facebook. G1. 30 mai. 2022. Disponivel em
https://g1.globo.com/tecnologia/noticia/2022/05/30/ong-denuncia-assedio-sexual-em-plataforma-de-metaverso-do-facebook.ghtml.  Acesso em:
19 jun. 2022.

17 FERRY, Luc. p.8.

18 FERRY, Luc. p.82.

19 Ibid. p.82.

20 Ibid. p.85.
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dignidade tal que proibe-se a sua instrumentalizacdo por quem quer que seja e que
sejam reduzidos a coisas.?!

A passagem a seguir extraida de Metafisica dos Costumes demonstra essa nova
ordem e a concepc¢ao de homem em Kant:

Somente o homem considerado como pessoa, isto €, como sujeito de uma razao
pratico-moral eleva-se acima de qualquer preco; pois como tal (homo noumenon) tem
de ser avaliado ndo meramente como meio para outros fins, nem mesmo para seus
proprios fins, mas como fim em si mesmo, isto é, ele possui uma dignidade (um valor
interno absoluto), pela qual ele constrange todos 0s outros seres racionais do mundo a
ter respeito por ele e pode medir-se com qualquer outro dessa espécie e avaliado em
pé de igualdade.??

Enquanto a tecnologia caminha a passos largos e de forma cada vez mais
acelerada conforme aumenta a capacidade de processamento dos dados, cresce o
abismo entre titulares e controladores de dados. H4 um grande déficit informacional e,
em paises com graves problemas de desigualdade social como o Brasil, 0 problema
agrava-se, pois ndao apenas o direito a informacdo dos individuos é constantemente
violado, mas diversos outros direitos fundamentais, como o direito a educacdo e ao
acesso a informacédo adequada, afetam as suas liberdades e, muitas vezes, impedem
gue sequer tomem conhecimento dos debates e riscos a que estéo sujeitos.

De acordo com Asbjgrn Eide, as liberdades individuais ndo subsistem sem a seguranca
econdmica e a satisfacdo de necessidades essenciais. Na mesma linha, Barreto
destaca que a “pessoa € um ser encarnado em um corpo com necessidades, que
necessitam serem atendidas para livra-la da sujeicdo e da degradagdo”??, logo,
individuos que tém necessidades nao sao livres?*, e ndo o sendo, como estariam aptos
a manifestar o tipo de consentimento livre e informado previsto no inciso Xl do art. 5°
da Lei Geral de Protecéo de Dados - LGPD (Lei n° 13.709/2018)? Quando o individuo
consente com o tratamento de dados inclusive de natureza sensivel (como dados
biométricos) em troca da utilizacdo de um software aparentemente gratuito ou de um

desconto em determinado produto farmacéutico?®, pode-se afirmar que o faz exercendo

21 Ibid. p.101.

22 Kant, 2013, p.208.

23 BARRETO, 2010, p.79.

24 EIDE, s.d., p. 10-11.

25 BRASIL. Ministério da Justica e Seguranga Publica. Redes de drogarias séo notificadas pelo Ministério da Justica e Seguranga Publica por
possivel infracdo a Lei de Protegcdo de Dados. Disponivel em https://www.gov.br/mj/pt-br/assuntos/noticias/redes-de-drogarias-sao-notificadas-
pelo-ministerio-da-justica-e-seguranca-publica-por-possivel-infracao-a-lei-de-protecao-de-dados. Acesso em: 19 jun. 2022.
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plenamente a sua liberdade de escolha e sem deixar-se ser instrumentalizado por
outrem? E mais, como poderia o titular dos dados nao ser manipulado e fazer valor a
sua dignidade para os demais?

Uma vez mais, Kant aponta caminhos e possibilidades.

Primeiramente, o filésofo enfatizava “a necessaria complementaridade entre a moral e
o direito, como condigdo de institucionalizagdo” do regime democratico de direito?®,
que, dada a sua propria natureza, visa a protecdo dos mais fracos, e que

a comunidade politica para Kant seria o resultado do concurso de liberdades

individuais que assegurassem a liberdade comum. Encontra-se na célebre passagem
em que Kant formula o principio universal do direito: “E justa toda a acdo que permite
ou cuja maxima permite a coexisténcia da liberdade de arbitrio de um com a liberdade
de outro,

segundo uma lei universal.” Em decorréncia a lei universal do direito é formulada de
forma semelhante ao imperativo supremo da moralidade, o imperativo categérico: “age
exteriormente de tal forma, que o livre uso do teu arbitrio possa coexistir com a
liberdade de todos e de cada um seguindo uma lei universal, sendo, portanto, uma lei
gue me impde, na verdade, uma obrigacdo, mas que nao espera de qualquer maneira,
e ainda menos exige, que eu deva mesmo submeter minha liberdade a essas
condicdes unicamente em razdo dessa obrigacdo.?’

Se 0 homem néo pode ser tratado como meio para a consecucao de propositos
de outrem, caberia entdo ao poder publico assegurar que todos cumprissem a mesma
obrigacdo, preservando o exercicio das liberdades. “Logo, o direito nasce da
possibilidade de uma coacado reciproca geral que regularia o exercicio da liberdade
pela sociedade.”?® Caberia, dessa forma, ao poder publico por meio de suas
instituicbes, mediar as relacbes sociais visando o bem comum, equilibrando as
relagbes entre agqueles que extraem os dados e 0s que renunciam a eles.

As normas legais, portanto, poderiam restringir e regular o exercicio da liberdade
pela sociedade, especialmente considerando que o egoismo é condenado por Kant?%, e
como nao o perceber nas logicas que regem as relacdes nessa fase do capitalismo?

Logo, a lei e a coercdo visariam assegurar o respeito a dignidade do homem.

Portanto, a lei, nesse contexto, observaria esses principios da ética kantiana; néo

26 BARRETO, op. cit., p.37.
27 Ibid. p.45.
28 Ibid. p.46.
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bastando, contudo, a mera positivacéo do direito, mas que isso orientasse a jurisdicéo
e também o agir individual, no respeito aos limites das liberdades dos demais.
Ademais, o proprio homem né&o poderia abdicar de ser fim e colocar-se em uma
posicao de submissao a outro, pois Kant afirma que a “autoestima € um dever do ser
humano para consigo mesmo” e que “a humanidade em sua pessoa € o objeto do
respeito, que ele pode exigir de todos os outros seres humanos; do qual, porém, ele
também né&o deve privar-se.”*°
O desenvolvimento da tecnologia e a inovacéo néo estao descolados das sociedades,
e como tal ndo poderiam passar ao largo da ética, ou, em ultima medida, a que serviria
o desenvolvimento tecnoldgico se ndo promover o desenvolvimento humano e

contribuir para a promoc¢ao da igualdade?

Concluséo

Os dados converteram-se em mercadoria, mas sS80 as pessoas 0 principal produto
desse mercado, em absoluta inversdo daquilo que a ética kantiana prescreveu acerca
da dignidade do homem.

Considerando que o homem néo pode servir ao propdsito de outro ou receber o0 mesmo
tratamento dispensado as coisas no direito real, como afirmou Kant, percebe-se que os
seus ensinamentos mais do que atuais sdo essenciais para os debates acerca da
forma como se pretende orientar o desenvolvimento da tecnologia e as formas mais

BN

efetivas de se assegurar o direito a protecdo de dados pessoais. Mais do que a
formulacdo de normativas e regulamentos, € urgente que o olhar se volte para os
fundamentos e para principios éticos.

Se o ser humano foi capaz de criar uma cultura contraria a légica de sua propria
natureza e sobrevivéncia, visando a protecdo dos mais fracos, como € a cultura
democratica, torna-se possivel supor que indicar rumos éticos para o desenvolvimento
tecnologico e suas aplicacbes também seja exequivel. Nesse caminho, o0s
ensinamentos de Kant podem servir de subsidios aos debates e nortear mudancas

significativas na conducéo do processo pelo poder publico e pela sociedade.
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