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Resumo

Internet das Coisas também conhecida como IoT, vem tomando frente a novos negdcios e
pesquisas, 0 termo representa a conexdo de objetos, capazes de se comunicarem e
compartilharem informacdes entre si. Essa tecnologia € relativamente nova, e com isso
carrega algumas limitagdes precisam melhorar, principalmente a questdo de seguranca da
informacgao. Afinal, com o surgimento da Internet das Coisas - IoT - Internet of Things,
estima-se que em 2020 entre 20 e 50 bilhdes de dispositivos estejam conectados a Internet,
possibilitando que ao mundo dos negocios, novas oportunidades e aplicagbes. Mas para
gue esses cenarios surjam, seguranca da informacéo € fundamental. Atualmente a Internet
usa criptografia, protocolos e normas, para tratar as questdes de seguran¢a. Sendo esse,

um desafio para IoT.
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Abstract

Internet of Things, also known as loT, has been at the forefront of the minds of the
latest new businesses and research. The expression represents the connection
between different objects, capable of communicating and sharing information between
them. As this is a relatively new technology, improvements still need to be made,
especially when it comes to data protection. After all, it is estimated that with the rise of
loT, about 20 to 50 billion devices will be connected to the internet in 2020, which will
result in new applications and opportunities for businesses. Data protection is therefore
crucial to enable these opportunities. Currently, internet uses cryptography, policies and

regulations to protect data and those things are another challenge for IoT.

Key words: Internet of things, Data protection, applications.

INTRODUCAO

Pesquisar Internet das Coisas, do inglés Internet of Things (IoT) € um termo utilizado
para representar varios aspectos relacionados a interconexao entre o meio fisico com
a Internet. E em um futuro proximo, estima-se que em 2020 entre 20 e 50 bilhdes de

dispositivos estejam conectados a Internet [1].

Pesquisas realizadas pelo Census Bureaux em 2014 mostram que os brasileiros
passam mais de seis horas conectados na Internet, para enviar e-mail, utilizar redes
sociais, aplicativos para Smartphones, jogos e muitas outras tarefas, com isso observa-
se que as pessoas estdo cada vez mais conectadas. A internet é vista como um
grande avanco tecnoldgico, uma oportunidade de negdcio, com a criagdo e utilizacédo

de objetos inteligentes (IoT).

Inimeras aplicagbes com equipamentos sdo desenvolvidas com tecnologia I0T, tais
como: sensores e atuadores que monitoram e interagem como meio fisico, viabiliza
cenarios urbanos, saude, transporte, monitoramento de trafego e urbano, predial,

industrial, agronegdcios entre outros [2].

Dentre as tecnologias utilizadas para Internet das Coisas estd o RFID (Radio

Frequency Idenfitication), uma tecnologia utilizada para identificar, rastrear e gerenciar
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documentos e produtos; outra tecnologia utilizada é a de Redes de Sensores sem Fio

(RSSF), um pouco mais complexa, que exige maior consumo de energia [3].

E relativamente novo o assunto seguranca da informacéo para loT, o termo remete a
confidencialidade, integridade e disponibilidade da informacédo, que remete também a
autenticidade, confiabilidade e ndo repudio, para garantir os pilares da seguranca da
informacdo muitos conceitos sdo envolvidos, entre eles padronizacdo nos protocolos,

criptografia, entre outros [4].

Alguns trabalhos relacionados a protocolos de redes para aplicacbes IoT ja foram
desenvolvidos, com propostas de adaptacbes, como € o caso do 6LowPAN com
mecanismo de compreensdo de cabecalho para trabalhar como uma camada de
adaptacdo entre a camada de rede e a IEEE802.15.4, sendo o IPv6 muito comprido

para utilizar em dispositivos tdo pequenos [2].

Quanto a camada de transporte para Internet tem os protocolos Transport Protocol
Data Unit (TCP), protocolo orientado a conexdo e User Datagram Protocol (UDP),
protocolo ndo orientado a conexao. Onde o TCP é considerado um protocolo seguro, o
gual estabelece uma conexao confiavel, mas devido algumas restricdbes ndo consegue,
ainda, ser utilizado para l0T. E para proporcionar seguranca a camada de transporte
aplicada aos padrées IoT estudos indicam o protocolo Datagram Transport Layer
Security (DTLS), desenvolvido para imitar o protocolo TLS, o qual ser& visto com mais

detalhes nas proximas seccoes [5] [6].

II. OBJETIVO

Com o crescente avanco tecnoldgico para Internet das Coisas com uso seguro, esse
trabalho tem como objetivo estudar sobre aplicacdes 0T, assim como 0s conceitos de
seguranca da informacao aplicada a mesma, expondo possiveis padrées de protocolos
de redes para seu funcionamento, juntamente a uma conexao segura para 0 usuario
final. Empresas, precisam de seguranca da informacao, para que possam utilizar as

aplicacoes, que loT pode proporcionar.

O objetivo especifico da pesquisa € expor as caracteristicas dos protocolos utilizados
em aplicagles 10T e seus aspectos de seguranca, pois a mesma tem restricbes, como
tamanho do dispositivos, capacidade computacional e consumo de energia, quesitos

que dificultam algumas implementacdes entre elas seguranca.
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[ll. METODOLOGIA

Este artigo representa um survey, com principais caracteristicas sobre aplicacdes para
Internet das Coisas, com desafios como seguranca da informacdo, consumo de
energia e tamanho dos dispositivos. Devido as dificuldades para essas aplicacfes 0
tema irA expor sobre o protocolo DTLS, para tratar problemas de seguranca da

informacéo e adaptacdo com as caracteristicas que acompanham loT.

IV. INTERNET DAS COISAS

O termo Internet das Coisas, muito discutido na atualidade, remete a interagéo entre
diversos objetos que sdo capazes de comunicarem uns com 0S outros, através de
tecnologias conectadas por uma rede. Alguns autores ainda ressaltam que € preciso

tomar cuidado ao utilizar a nomenclatura, Internet of Things [7].

O uso da Internet das Coisas veio para alavancar o conceito de conexao, pois
pesquisas desenvolvidas pelo NIC- Conselho Nacional de Inteligéncia dos EUA prevé
que em 2025 todos os objetos do cotidiano, entre eles embalagens, documentos e
outros, poderdo estar conectados a internet, podendo ser esses objetos quaisquer

dispositivos. A figura 1, abaixo pode mostrar o que se conecta a Internet das Coisas

[8].

« Em movimento Em movimento
- Em ambientes abenos - Em ambienies abenos

o fechados Em amdiente techados (longe de um computador)
+ Durante o dia - No computador

- Durante a nofte
I Conexio sm quaiquer
ugar

- Entre computadores
- Entre humanos (Human to Human)
- Humando para "coisa” - usando quaiquer dispositivo
-"Coisa” para "Coisa” (Thing 10 Thing)

Conexfio de qualquer

COlga

Fig. 1 Exemplo do uso da Internet das Coisas.[ 10 ]

Uma explicagcdo bem simples para o desenvolvimento da IoT, do inglés Internet of

Things, é quando objetos como geladeira, fogdo, carros, até mesmo seres vivos, CoOmo
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animais e pessoas, estdo conectados diretamente a internet, para facilitar a
comunicacédo e a tomada de decisdo para atingir um mesmo objetivo a qualquer hora e

em qualquer lugar [9].

Mesmo com tantas utilidades e avancos relacionados a essa tecnologia, encontra-se
restricbes para suas aplicacbes sendo a falta de padronizacdo nos protocolos de
redes, baixos recursos computacionais e de energia dos dispositivos da loT- Internet of
Things, entre outros desafios que precisam de atencdo. Essa tecnologia é composta
de um numero muito grande de objetos conectados, transmitindo dessa maneira,
também, um grande fluxo de dados em rede, interligando e traduzindo as informacdes
do meio fisico conectado e respondendo a essas informacdes, dessa maneira gerando

a interacao entre si [10] [1].

Ha uma grande dificuldade para alguns, imaginar como seria 0 meio fisico
respondendo entre si a agdes realizadas por uma geladeira, por exemplo, ou entédo a
carros que encontram seus estacionamentos. Para possibilitar o entendimento das
aplicacOes a Internet das Coisas 0os exemplos de aplicacdes sdo descritos na proxima

secdo mostram como essa tecnologia pode ajudar em tantos setores diferentes.

V. EXEMPLOS DE APLICACOES

A loT- Internet of Things proporciona uma grande aplicabilidade para empresas, meio
ambiente, cotidiano de pessoas comuns, novos negocios, uma vez que utilizados
adequadamente, com tecnologias seguras e que nao proporciona problemas

irreparaveis para o meio ambiente e a seguranca pessoal [1].

Para possibilitar a interacdo entre diversas coisas, ou objetos, conectadas, como séo
chamadas, h& necessidade de tecnologias como redes de sensores sem fio, as quais
se impulsionaram com criacfes militares, formada por nés, 0s quais interagem entre si,
a falha que pode ocorrer esté relacionada a interligacdo sem fio entre eles. Esses nos
devem ter baixo custo, baixo consumo e tamanho reduzido, essas restricbes trazem

algumas dificuldades para suas aplicacoes.

Também utilizado para 10T, o RFID (Radio-Frequency IDentification) uma tecnologia de
transmissdo por meio de ondas de radio, que torna possivel o rastreamento,
identificacdo e troca de informacéo e troca de informacdo com outros dispositivos que

também possuem a mesma interface. Tecnologia muito similar a um cddigo de barras.

SADSJ — South American Development Society Journal | Vol.06 | N°. 18 | Ano 2020 | pag. 305



SEGURANCA DA INFORMACAO PARA APLICACOES IOT — INTERNET OF THINGS

Atualmente utilizadas em aplicacdes de cobranca automatica de carros em uma
determinada distancia, monitoramento do ciclo de vida de produtos, entre outros
[12][7].

Existem outras tecnologias que possibilitam essa interacdo tais como M2M, que
também possibilita diversas aplicacfes, entre elas utilizagdo em robés, transporte,
tecnologia de casas inteligentes, entre outas. Existem outras tecnologias que

proporcionam a Internet das Coisas entre elas atuadores e NFC. [11].

Ainda que exista problemas para implementacdo da Internet das Coisas, a mesma
também proporciona avangos para muitos setores, como pode ser visto na figura 2 e

algumas listadas abaixo.
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Fig. 2 Aplicacdes para loT. [1]

e Medicina: A 10T pode melhorar consideravelmente a qualidade de vida do
namero cada vez maior de idosos. Por exemplo, imagine um dispositivo
pequeno e utilizavel que pode detectar 0s sinais vitais de uma pessoa e enviar
um alerta para um profissional de salude quando atingir determinado limite ou

sentir guando uma pessoa cair e ndo conseguir se levantar [10].

e Ambientais: Ha dispositivos que coletam informacdes do tempo, como
temperatura, riscos de tsunamis entre outras e disponibiliza para agencias
responsaveis por esses dados. Em caso de cidades, o monitoramento, do

vazamento de agua, por exemplo, com a utilizacdo de sensores, pode evitar a
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perda da &gua, detectando vazamentos indevidos, corrigindo o problema, no

local exato [7].

e Domésticos: A geladeira inteligente, pode utilizar tags de RFID, para se
comunicar e dizer se precisa comprar algum item ou ndo, tornando — se um
frigorifico inteligente. S&8o muitos os eletrodomésticos, que faz parte de uma
residéncia ou uma empresa, com ISSO sensores e atuadores instalados,
proporciona maior flexibilidade ao cotidiano das pessoas, quando 0S mesmos
estdo conectados, podem medir o consumo de energia da residéncia,
desligando o que ndo esta em uso, ou até mesmo resfriando ou aquecendo o
ambiente quando necessario, proporcionando economia e conforto a vida das

pessoas [1][7].

e Pecuaria: Dispositivos RFID sédo utilizados para rastrear o gado, e assim
detectar possiveis doencas e regifes, dessa maneira sabe a origem da carne,
uma maneira mais simples de escolher entre consumir ou ndo aquele alimento.
Atualmente tem empresas de fornecimento de carnes, os fazendeiros, que
utilizam um rastreador na orelha do gado, monitorando seus movimentos,
origem e salde, dessa maneira agrega valor a carne vendida, pois garante

conhecimento sobre o produto consumido [10].

VI. SEGURANCA EM IOT

Internet das Coisas um terno novo, com inumeras aplicacbes, mas ainda com
restricbes, entre elas, seguranca da informacéo, afinal um meio interconectado, pode
gerar inUmeros riscos relacionados a privacidade do cliente, integridade dos dados,
controles de acesso, capacidade a resisténcia a ataques, entre outros. Alguns dos
problemas relados acima estédo ligados a falta de padronizacdo quanto a arquitetura
utilizada para 10T [12]

Seguranca em IoT € algo critico para essa tecnologia, afinal garantir a
confidencialidade, integridade e disponibilidade em objetos interligados, trocando
informacdes a todo momento, com dispositivos de tamanho reduzido e grande
consumo de energia, solu¢cdes de seguranca € um desafio para Internet das Coisas

alavancar, como pode ser visto na figura abaixo [9].
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Fig. 3- Representacao grafica de desafios de seguranca no Internet - de -Things. [1]

Resumidamente seguranca da informacdo utiliza de principios basicos que sao
descritos abaixo, segundo a ISO/IEC 27001:2006.

e Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados. Sendo assim a

informacdao precisa ser tratada adequadamente [4].

¢ Integridade: propriedade de gque a informacéo ndo esteja disponivel ou revelada
a individuos, entidade ou processo autorizado. A mesmo pode estar relacionada

a erro humano, intencional ou nao [4].

e Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por
uma entidade autorizada. Aplica-se ndo somente a informacao, mas também ao

canal eletrénico onde a informacé&o se encontra disponivel [4].

Com isso é indispensavel um controle de acesso as informacfes, garantido a
confidencialidade e a integridade. Assim como a presenca de um método de
autenticacdo do objeto, para certificar que o autor da transmissdo da mensagem &

quem diz ser. Fatores esses citados também relacionados a seguranca da informacao
[9].

Ha grandes ameacas a seguranca da informacéo, uma vez que os dispositivos estdo
ligados a meios fisicos, por exemplo, um acesso indevido a um objeto responsavel por
monitoramento a um alerta de tsunami, esses dados devem estar acessiveis apenas

aos oOrgaos responsaveis por tomar determinadas providencias [1][9].
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A privacidade é uma questdo de seguranca a qual chama muita atencdo, pois com
informacdes trafegando em meio sem fio, aumento o risco de ataques e violacdo da
mesma, imagine dados relacionados a saude, que sdo sensiveis aquela determinada

pessoa e empresa [1].

A criptografia é a principal ferramenta para seguranga, com ela € possivel proteger os
pilares de seguranca da informacao, exceto a disponibilidade. Criptografia € a forma de

transformar algo legivel em algo ilegivel para pessoas ndo autorizadas.

Tradicionalmente a criptografia € separada em simétrica e assimétrica, como pode ser

visto nas definicdes abaixo as principais diferencas, segundo [13]:

e Simétrica: é caracterizada por um Unico segredo, onde a mesma chave que €
utilizada para criptografar € utilizada para descriptografar os dados, principal
vantagem é rapida e a desvantagem é que a mesma precisa ser transportada

para o destinatario.

e Assimétrica: enquanto a criptografia simétrica utilizava uma Unica chave a
assimétrica utiliza duas chaves uma publica, a qual é distribuida aos membros
da rede e a privada é mantida em segredo pelo né. A desvantagem desse
método é o gasto computacional que € bem maior em relagdo a simétrica, mas

0 método é mais seguro pois ndo € preciso passar a chave ao destinatario.

VIl. PROPOSTA DE PROTOCOLOS PARA IOT

Para utilizacdo das aplicacbes IoT é necessario a padronizacdo dos protocolos de
redes, passando pelas diversas camadas do modelo hibrido, alguns protocolos foram
adaptados para Internet das Coisas. Como pode ser visto na Tabela 1 as camadas de

redes e alguns protocolos para aplicagdes na internet [5].

Tabela I. Pilha de protocolos

Aplicagéo -
HTTP

Transporte
TCP/UDP

Rede /IP — IPV4
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A Tabela 2 propde alguns protocolos adaptados para lIoT, passando pelas camadas de

redes, de modelo ja existente no mercado. Os quais serdo descritos nas préximas

secoes.

Enlace

Fisica

Tabela Il. Pilhas protocolos para aplicacées 0T

Camada Protocolos
Aplicacdo | CoAP
Adaptacdo | DTLS
Transporte | UDP

Rede /IP- | IPv6/RPL
Adaptacdo | 6LowPAN
Enlace IEEE
Fisica 802.15.4

A. IPV6 over Low power Wireless Personal Area Network ( 6LowPAN)

Com as caracteristicas e limitagdes presentes nas aplicacdes loT, como capacidade de
energia reduzida e possibilidade de abundancia de dispositivos conectados, fez-se
necessaria a ado¢cdo de um padrao que onerasse pouco a camada fisica em energia e
processamento, além da adocdo da tecnologia principal da internet de préxima

geragao [14].

Dentre as caracteristicas do padrdo 6LowPAN estdo tamanhos de pacote pequenos,
de 127 bytes, sendo 81 bytes disponiveis para dados; Taxas de transferéncia baixas
com velocidades de 250kbps, 40kbps, e 20kbps para cada uma das camadas fisicas
definidas; Baixo consumo de energia, sendo facilmente adotavel por dispositivos

alimentados a bateria [15]

Uma grande vantagem da adocao do IPV6 na tecnologia 6LowPAN € a gigantesca
disponibilidade de enderecos. Com aproximadamente 3.4x10"33 enderecos, teriamos
mais de 6.67*10"27 enderecos por metro quadrado em nosso planeta, o que supriria a

demanda para aplica¢gOes de larga escala e alta densidade [14].
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Devido a caracteristicas das aplicacdes I0T, uma importante caracteristica do
6LowPAN, é de autoconfiguracdo do IPV6, trabalha com roteamento na camada de
redes e auxilia a camada de enlace. Sendo assim esse protocolo de adaptagéo entre
camada de redes e enlace, comprime o cabecalho para utilizacdo desses protocolos
[16].

O padrdao 6LowPAN néao define formas de compressao para cargas de UDP, ou das
camadas acima. No entanto, foi proposto um plug-in para o padrédo, chamado
6LowPAN-GHC, que seria usado para comprimir cargas UDP. Seria usado um bit de
identificacdo no cabecalho NHC (Next Header Compression) que indicaria se a carga

estd comprimida. As taxas de compressao com esta técnica podem chegar a 75% [16].

7

Uma preocupacdo que nasce com a adocado do 6LowPAN é a de seguranca e
privacidade. A maior parte dos protocolos de enderecamento IPV6 assume que o
endereco dos nos ndo se altera por toda permanéncia do n6 na rede. Mesmo que se
utilize de formas de criptografia nos pacotes enviados, é possivel que algum dispositivo
gue intercepte os pacotes leia 0os enderecos e obtenha informagdes como quando um
usuario esta ativo, ou quando ele utiliza determinado produto. Como os enderecos de
IP sdo dados indispensaveis e ndo podem ser facilmente escondidos de um
interceptador, uma abordagem possivel para este problema é o uso de enderecos de
IP dinamicamente modificados. Propde-se o reenderecamento aleatério dos nés
periodicamente. Dois possiveis esquemas para o reenderecamento S840 propostos:
Descentralizado, onde todos o0s nodes sao responsaveis pelo reenderecamento, e
mantém unicidade de endereco através de uma técnica chamada DAD (Duplicate
Address Detection, ou Deteccdo de Endereco Duplicado), e centralizado, onde um
servidor é responsavel pela execucdo do algoritmo de reenderecamento remoto para

todos os nodes. A abordagem descentralizada tende a ser menos performatica [17].

Outro problema que emerge é o da mobilidade. Dispositivos devem conseguir manter
seu enderecamento enquanto muda de PAN (Personal Area Network, ou Rede de Area
Pessoal). O protocolo IPV6 possui varios modelos para tratamento deste problema,
como HMIPv6, FMPIV6 e MIPv6, que sdo baseadas em tunelamento. No entanto, estas
solugbes ndo se adéquam as caracteristicas de baixo consumo e processamento
inerentes ao 6LOoWPAN por conta de exigirem numerosos envios e recebimentos de

informacdes de controle. Uma possivel abordagem para a solucao deste problema é a
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adocgao de ‘nos de gateway’, que seriam responsaveis por coordenar a transicéo entre
redes PAN [15].

B. CoAP

Atualmente diversos servigos web operam utilizando infraestrutura REST. Com o intuito
de permitir que dispositivos com limitacbes de processamento, memoria,
armazenamento e energia possam se utilizar dessa infraestrutura surgiu o protocolo
CoAP (Constrained Application Protocol) [18].

O CoAP herda muitas funcionalidades e caracteristicas do protocolo HTTP. Assim
como o HTTP ele implementa a estrutura de RESTful de cliente e servidor, juntamente
com os métodos GET, PUT, POST e DELETE e as respostas 2.xx, 4.xx, 5.xx. Porém
existem duas principais diferencas entre o HTTP e o CoAP: o HTTP é unidirecional,
suportando apenas chamadas via cliente e 0 CoAP suporta comunicagao bidirecional,
o HTTP utiliza como protocolo de transporte o TCP, provendo maior confiabilidade, o
COoAP utiliza como transporte o UDP de forma a reduzir o tamanho de pacotes e dados
transmitidos [19] [20].

O protocolo CoAP é (til para a comunicacao entre nés que o utilizem, mas alcanca o
seu potencial completo ao se comunicar entre nds que utilizem tanto o CoAP guanto
HTTP, através de intermediarios € possivel fazer essa conversao, de acordo com a
terminologia REST utilizando PROXY. Como ambos os protocolos tém estruturas e
comportamentos semelhantes essa traducdo pode ser feita, praticamente, de forma
estética [20].

Para atender alguns requisitos de uma rede IoT e suas limitagbes foram
implementadas algumas funcionalidades. O CoAP funciona bem para pequenas
mensagens, porém em algumas situagcdes, como atualizacbes de firmware, é
necessario a transferéncia de grande volume de dados, para ndo depender apenas da
fragmentacédo do IP o CoAP implementa uma opg¢ao “Block” habilitando o servidor de
manipular multiplas requisicdes separadamente sem a necessidade de configurar uma
conexdo ou configuracbes adicionais. Para economizar energia e recursos, diferente
do HTTP o CoAP pode receber chamadas do servidor a partir de chamadas

assincronas com a opcao “Observe”, evitando ficar recursivamente verificando o
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estado do servidor. Um protocolo bem definido e funcional o CoAP se propde a se

tornar um protocolo de aplicacdo padrao para loT [20].

VIIl. PROTOCOLOS DE SEGURANCA

A.TLS

O Transport Layer Security (TLS) oferece uma implementacdo de seguranca para
proteger a camada de transporte em aplicacbes HTTP que utilizem o protocolo TCP
[21].

Fornecendo privacidade e integridade dos dados entre a comunicacdo entre
aplicacbes. O protocolo é composto principalmente pelo: TLS Record Protocol e TLS
Handshake Protocol, fornecendo suporte para o encapsulamento de varios protocolos
de nivel superior e permitindo que cliente e servidor negociem o algoritmo e as chaves

de criptografia antes de estabelecer a conexao, respectivamente [22].

Dada essas propriedades a natureza de uma conexao TCP passa a ter confiabilidade
entre os dados enviados e recebidos. Esta confiabilidade adiciona certa sobrecarga
adicional na comunicagdo TLS, como identificagcdo para cada mensagem enviada e

mensagens adicionais assegurando a fidelidade dos dados [22].

B. DTLS

O Datagram Transport Layer Security (DTLS) tem origem no TLS herdando algumas
de suas caracteristicas e permitindo aproveitar fungdes de seguranca para aplicacdes
gue implementem comunicacdo UDP. Como o principal protocolo para aplicagfes 10T,
o CoAP, utiliza o UDP como camada de transporte o DTLS é o protocolo recomendado

para aplicacdes IoT [21].

Esse protocolo € designado para prover seguranca dos dados transmitidos entre
comunicacédo de aplicacdes sobre o protocolo UDP em nivel de aplicacao de forma que
ndo seja necessaria nenhuma modificacdo de kernel. Fornecendo as mesmas

funcionalidades do TLS sobre transporte de datagramas [23].
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VIl. CONCLUSAO

Ao analisar a evolucdo da internet, passando por protocolos de redes, que nos dias
atuais estdo passando por adaptacbes para compor a um mundo com objetos
interconectado, e possibilitar um avanco em diversas areas, como foi visto na

pesquisa.

A qual trata das dificuldades da implementacédo da Internet das Coisas, devido suas
caracteristicas, entre elas a implantacdo de seguranca da informacdo em suas
conexdes e interligacfes. Sendo explicado a existéncia de protocolos de redes que
podem proporcionar seguranga aos dados, passando pelas camadas de redes. O
protocolo DTLS, exposto como o principal objetivo da pesquisa tem caracteristicas que

agregam e ajudam a melhorar a seguranca da informacéo das aplicacdes para loT.

Ambiente inteligentes, proporcionados pelo avanca da tecnologia, irdo disponibilizar
novas oportunidades de negodcio, tratar problemas ambientais, possibilitar maior
seguranca, avancos na medicina, entre outros. Ou seja, seria promissor para diversas
areas. Mas, para que essas oportunidades sejam implantadas, é preciso tratar as
guestBes de seguranca da informacdo, assim como as Leis atuais voltadas para a

tecnologia devera atender a todo um cenario inteligente e programado.
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